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Sedan lange har uppgifter om patienters halsotillstand
samlats in for att mojliggdra god patientvard och vinna

ny medicinsk kunskap. | takt med den tekniska och
biomedicinska utvecklingen kan mer data, och fler typer av
data, samlas in, lagras, kopplas samman och analyseras pa
nya satt. Den potentiella nyttan ar stor, men utvecklingen

kraver etiska avvagningar.

Vad ar halsodata?

Med hilsodata avses personuppgifter*
om hilsotillstand. Hilsodata kan vara
av manga slag. Det som ofta asyftas
ar uppgifter som samlas in och doku-
menteras inom hilso- och sjukvarden,
det vill siga innehall 1 patientjournaler
och register av olika slag, likemedels-
ordinationer, provsvar, rontgenbil-
der, genetiska tester och sa vidare.
Hailsodata kan dven férekomma i system
tor exempelvis fakturering, ersatt-
ningar till vardinrittningar och sjuk-
resebokningar. Hilsodata kan ocksa
samlas in i samband med forskning,
inklusive kliniska prévningar. I 6kande
utstrickning samlar enskilda personer
sjalva in data som ror den egna hil-
san till exempel genom olika typer av
kroppsnira teknik eller appar i mobil-

* Med personuppgifter menas all slags
information som direkt eller indirekt
kan knytas till en person som éar i
livet.

telefoner. Privatpersoner kan ocksa
lita genomféra genetiska analyser
rérande sin egen arvsmassa.

Genetiska data

Hilsodata och genetiska data ér kate-
gorier som delvis men inte helt 6ver-
lappar varandra. Vissa genetiska data
utg6r hilsodata, sasom resultatet av
vissa gentester. Alla genetiska data ér
emellertid inte hilsodata, exempel-
vis uppgifter om arftliga egenskaper
som inte antas ha medicinsk relevans
eller data som ror delar av arvsmassan
som inte kodar for nagra egenskaper.
Kinnetecknande for genetiska hilso-
data ir att de kan ge information om
sjukdomsanlag och risk att drabbas av
framtida sjukdom.

Publikationsserien "Kort
om" lyfter fram etiska och
samhalleliga aspekter inom
ettaktuelltamne.

Publicerad december 2022

Smer 2022:4 1




Kort om Halsodata

Halsodata kan ge information om
andra

En sirskild egenskap hos hilsodata

ar att de kan ge information inte bara
om den individ de hinfor sig till utan
dven om andra personer, bade levande
och déda. Detta giller allra tydligast
genetisk information om egenskaper
som gar 1 arv.

Var forekommer héalsodata?

En rad aktorer forvaltar halsodata

om hela eller delar av befolkningen.
Forutom olika instanser inom halso-
och sjukvarden, skolhilsovard och £6-
retagshilsovard giller det ocksa en rad
myndigheter, forskningsinstitutioner
samt leverantorer av hilsorelaterade
tjdnster som organisationer och indi-
vider anvinder sig av. Hélsodata kan
ocksa finnas hos forsikringsbolag och
arbetsgivare.! Uppgifter om individers
hilsa forekommer dven i en rad andra
sammanhang: i tidningar, TV och so-
ciala medier, i samtal mellan vinner
och bekanta och si vidare.

Hur anvands halsodata?

Hilsodata dr en forutsittning for god,
saker och samordnad vird av den en-
skilde. De ir ocksa en forutsittning
for individanpassad vird och for ut-
vecklingen av precisionsmedicin. Med
hjilp av hilsodata kan vi fa bittr verk-
tyg for forebyggande insatser, till ex-
empel genom att riskgrupper littare
hittas. Det gor att screeningprogram*
kan utformas si att bara grupper dir
insatser gor tydlig nytta omfattas. Att
kunna genomféra smittsparning for-
utsitter ocksd halsodata. Dartill kan
tillgdang till och insamling av hilsodata
underlatta for individer att ha kontroll
over sin hilsa genom exempelvis egen-
mitningar och monitorering av vitala
parametrar vid kroniska sjukdomar.

Anvindning av hilsodata ir dven en
forutsittning f6r uppfoljning och ut-
veckling av varden, frimst genom

jamforelser av behandlingsmetoder

Nagra viktiga regelverk

EU:s dataskyddsforordning (GDPR)? reglerar hur personupp-
gifter far behandlas. Att behandla personuppgifter innefattar
i princip allting som gar att géra med dem, till exempel samla
in, registrera, lagra, samkara eller sprida. Bade personuppgif-
ter om halsa och genetiska uppgifter utgor enligt GDPR kansli-
ga personuppgifter, vilket innebar att de enbart far behandlas
om vissa villkor ar uppfyllda, exempelvis att ett uttryckligt
samtycke inhamtats eller att det ar nédvandigt av hansyn till
ett viktigt allmant intresse. Behandling av kansliga personupp-
gifter kraver i de flesta fall att lampliga och specifika skyddsat-
garder vidtas. GDPR ar lag i alla EU-lander, men varje land kan
(och ska i vissa fall) stifta kompletterande lagar.

Patientdatalagen® anger hur personuppgifter far hanteras
inom héalso- och sjukvarden. En ny lag om sammanhallen

vard- och omsorgsdokumentation ar ocksa beslutad, som
syftar till att forbattra informationsutbytet kring patienter
och brukare mellan halso- och sjukvarden och omsorgen*.

Etikprovningslagen® anger bland annat att om personupp-
gifter om halsa eller genetiska uppgifter ska anvandas i
forskning, kravs att denna forskning forst godkanns vid en
etikprévning.

Offentlighets- och sekretesslagen® reglerar hur myndigheter
ska hantera allmanna handlingar, vilket inkluderar fragan
om nar de far Ilamna ut handlingar som kan innehalla infor-
mation om individers halsa. Lagen innehaller regler kring
sekretess, och nar undantag far goras fran de reglerna.

Biobankslagen’ reglerar hur vavnadsprover far samlas in,
bevaras och anvandas for vissa dndamal, samt hur provgiva-
rens personuppgifter ska hanteras.

Lagen om genetisk integritet® ar en samlad lag rérande
genetiska undersokningar och information inom halso- och
sjukvarden eller medicinsk forskning som syftar till att ge
upplysning om en manniskas arvsmassa. Enligt lagen far
ingen olovligen bereda sig tillgang till genetisk information
om ndgon annan. Forsakringsbolag far dock efterforska och
anvanda genetisk information vid riskbedémda personfor-
sakringar pa mycket hoga belopp.

tecken pa sjukdom hos ett storre

* Undersokningar dar man letar efter

men ocksa av processer och utforare.
Hilsodata ér ocksa grunden f6r mycket
forskning som leder till kunskap om
savil sjukdomars orsaker som effektiva
behandlingar.

antal symtomfria personer.
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Digitaliseringen 6ppnar nya mojlig-
heter

Utvecklingen inom digital teknik har

1 kombination med den tekniska och
vetenskapliga utvecklingen pa medi-
cinomradet medfort att alltmer data
om enskilda personers hilsa samlas

in och lagras digitalt. Digitaliseringen
ger ocksa helt nya mojligheter att dela
hilsodata mellan olika aktorer fOr att
exempelvis forbittra varden av den
enskilde eller méjliggdra kvalitets-
sikring, forskning och innovation.
Utvecklingen av kraftfullare datorpro-
cessorer och effektivare algoritmer har
okat mojligheterna att analysera stora
mingder halsodata for att exempelvis
hitta okdnda samband som kan ha be-
tydelse f6r forebyggande insatser, di-
agnos eller behandling. Sammantaget
har detta lett till ett vixande intresse
for att kunna anvinda digitaliserade
hilsodata pa olika sitt for att fraimja
hilsa och en effektiv resursanvindning,

Ett omrade som forutsitter tillgang
till stora méingder digitaliserade hil-
sodata dr precisionsmedicin, som syf-
tar till att ge patienter behandling som
ir skraddarsydd efter patientens egna
forutsittningar och behov. Ett annat
omrade dir tillgangen till digitalisera-
de hilsodata dr avgérande dr utveck-
lingen av automatiserade verktyg i
varden, ofta baserade pa artificiell in-
telligens (AI). Al-algoritmer behover
“trinas” pd stora mangder data fOr att
lira sig 16sa sin uppgift.*

Etiska och sociala aspekter pa
halsodata

Halsa och valbefinnande

Att forbittra hilsa dr den viktigaste
anledningen till att hidlsodata behand-
las. For varden av den enskilde patien-
ten dr behandling av hilsodata n6d-
vandigt for att man ska kunna stilla
diagnos samt besluta om, genomfora

Pagaende processer for 6kad nytta av halsodata

Ett europeiskt hédlsodataomrdde.’ Inom EU pagar ett arbe-

te for att gora det lattare att fa tillgang i hela EU till olika
typer av halsodata - bland annat uppgifter fran elektroniska
patientjournaler, genetiska data och data fran patientregis-
ter - bade inom sjalva varden (primaranvandning) och for
forskare och beslutsfattare (sekundaranvandning). Samtidigt
som tillgdngen till halsodata underlattas skapas specifika
skyddsatgarder for att skydda uppgifterna.

Genomic medicine sweden (GMS).”” GMS ar en nationell
satsning som syftar till att fler patienter i hela Sverige ska fa
tillgang till en bred genetisk analys i syfte att uppna battre
diagnostik liksom mer individanpassad vard och behandling,
liksom till ett 6kat nyttjande av genomik- och halsodata for
forskning, utveckling och innovation.

Utredning om 6kade méjligheter for sekunddranvéndning av
data. Regeringen bedémer att det i dag finns svarigheter for
forskare, offentlig forvaltning och delar av halso- och sjuk-
varden att dela halsodata pa andamalsenliga satt. Regering-
en har darfor tillsatt en utredning som ska foresla utokade
mojligheter for anvandning av halsodata for andra syften
an de for vilka de insamlades, sdsom for vard av andra
patienter, forskning, utveckling och innovation. Forslagen
ska beakta den enskildes behov av skydd for den personliga
integriteten.'?

och f6lja upp behandlings- och om-
vardnadsinsatser. Genom digitalise-
ringen kan vardgivare fa tillgang till
patientuppgifter som genererats hos
andra vardgivare, vilket kan leda till
att kvaliteten i varden av den enskilde
okar. Hilsodata kan dven bidra till att
preventiva insatser styr mot ritt indi-
vider och till att de blir mer effektiva.
Gentester kan leda till att forhallan-
den och forutsittningar uppticks som
kan atgirdas eller lindras tack vare att

de uppticks tidigt.

Hailsoappar och kroppsnira teknik
som samlar in hilsodata kan bidra till
att sjukdomar upptickts tidigt och till
att patienter far 6kad kontroll 6ver sin
sjukdom, exempelvis genom att kunna
justera sin likemedelsbehandling,
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Behandling av en enskild individs
hilsodata kan dven gagna andra in-
dividers hilsa, exempelvis genom att
bidra till lirande i vardorganisationer.
Systematisk behandling av patientda-
ta pa gruppniva gillande behandlings-
metod, utfall och komplikationer kan
bidra till att mindre effektiva eller mer
riskabla behandlingar ménstras ut.
Att kunna jimfoéra manga olika indi-
viders data dr ocksa en forutsittning
for att kunna skriddarsy behandling-
ar med precisionsmedicinska metoder.
Tillgang till hidlsodata dr ocksa en for-
utsittning for utveckling av nya bittre
behandlingar och mer precisa verktyg
for beslut och bedomning.

Overinformation och hdlsostress

Att tillgang till hidlsodata generellt
sett bidrar till hélsa och vardkvali-

tet innebir inte att det f6r individen
alltid ar fordelaktigt med sa mycket
information som méjligt. Vid gen-
tester kan exempelvis anlag for icke
behandlingsbara sjukdomar upptickas
och individen tvingas leva manga ér i
vetskap om att en svar sjukdom med
viss sannolikhet kommer att bryta ut.
I andra fall kan data vara svartolka-
de, exempelvis om det saknas kunskap
om hur stark kopplingen dr mellan en
viss genvariant och en viss sjukdom.
Frigan om vad som ir ”f6r mycket”
information kan komma att stillas pa
sin spets genom den precisionsmedi-
cinska ansatsen dir stora mangder
data samlas in for att kunna stéilla mer
precisa diagnoser eller skriddarsy be-
handlingar for varje patient.

Stindig 6vervakning av en ménniskas
hilsostatus via hilsoappar och kropps-
nira teknik kan leda till hélsostress
och till medikalisering av problem
som i grunden bottnar i psykosociala
faktorer. Tillimpningar som samlar in
och analyserar hilsodata i syfte att
uppticka sjukdom eller sjukdomsrisk
kan precis som annan screening
resultera i 6verdiagnostik och Gver-

behandling och skapa onédig oro hos
friska personer.

Delaktighet

Genom att patienter via exempelvis
sin nitjournal far tillgang till de data
som genererats om dem i sjukvirden
kan de bli mer delaktiga i sin vard, vil-
ket i sin tur kan oka kvaliteten i var-
den. Delaktigheten kan 6ka ytterliga-
re om patienter inte bara kan ta del

av data som genererats av hilso- och
sjukvarden utan kan bli medskapare av
sina hilsodata, exempelvis genom att
rapportera om felaktiga data i journa-
len eller ladda upp data som de samlat
in via exempelvis kroppsnira teknik.
Genom att dela journaldata eller data
fran hilsoappar med andra patienter
kan patienter lira sig mer om sin sjuk-
dom och fa kinnedom om forsknings-
projekt eller alternativa behandlingar.”?

Integritet och datasakerhet

Uppgifter om en persons hilsa anses
vanligen vara integritetskinsliga. Vissa
uppgifter kan vara sirskilt kansliga,
exempelvis uppgifter som ror psykiska
sjukdomar, vissa smittsamma sjukdo-
mar sasom HIV, missbruk och bero-
endesjukdomar samt sexuell och re-
produktiv hilsa."* Genetiska data, som
kan ge information om sjukdomsanlag
och risk att drabbas av framtida sjuk-
dom, kan ocksa vara sirskilt kinsliga.

Personlig integritet

Personlig integritet ar ett begrepp som anvands pa olika
satt och ges olika definitioner, men i generella drag handlar
personlig integritet om varnandet av den enskilda mann-
iskans person, privata sfar och privatliv. Vi anses ha ratt till
personlig integritet, men det rader olika uppfattningar om
vad det betyder att fa denna rattighet respekterad. Nar det
galler privat information menar exempelvis vissa att den
personliga integriteten respekteras om denna information
undanhalls andra, medan en annan uppfattning gar ut pa att
den personliga integriteten ar varnad sa lange den enskil-
de sjalv kan styra 6ver vem som ges tillgang till den privata
informationen.'

Smer 2022:4



Kort om Halsodata

Hilsodata kan avsl6ja saker inte bara
om den specifika individ de hinfér sig
till utan aven om nirstiende, sisom
biologiska sliktingar. Nir det giller
exempelvis uppgifter om smittsamma
sjukdomar kan de dven avsldja infor-
mation om andra personer i den smit-
tades narhet.

Att nagon utan godtagbara skal tar

del av uppgifter om andras hilsa kan

1 sig utgbra en integritetskrainkning,
De skador som kan uppkomma om
hilsodata sprids ér alltifrin omgiv-
ningens missaktning till stigmatise-
ring, diskriminering och utstétning

ut gruppgemenskapen. I yttersta fall
kan féljden bli vald, kopplat till exem-
pelvis hedersnormer.'® Andra mojliga
konsekvenser om hilsodata sprids ar
svarigheter att fa jobb, banklan eller
forsikring.” Grupper som virnar digi-
tala rittigheter har varnat for att data
fran sa kallade mensappar som fol-

jer kvinnors menscykel skulle kunna
delas med andra akt6rer och anvindas
som bevis for att en kvinna genomgatt
en abort 1 linder ddr detta ar straff-
bart." Det finns ocksi farhigor om att
personer med vissa diagnoser riskerar
att bemotas simre eller fa simre vard
1andra delar av hilso- och sjukvarden
om deras diagnos blir kind."” Fér manga
kanske inte konsekvenserna ar sa allvar-
liga om hilsodata hamnar fel, men fér
vissa kan det vara 6desdigert, exempel-
vis personer som lever under heders-
fortryck eller i valdsamma relationer.*

Givet att uppgifter om personers hilsa
ar integritetskansliga kraver all behand-
ling av hidlsodata en avvigning mellan
den potentiella nyttan och risken for
integritetsintrang med negativa kon-
sekvenser som foljd. For att minska
denna risk bor uppgifterna inte hanteras
av fler personer dn vad som dr nodvin-
digt f6r att uppnd den aktuella nyttan.
Risken att uppgifter sprids pa ett sitt sa
att individen kommer till skada behéver
ocksa beaktas exempelvis nir patienter
ges tillgang till sin journal via natet.

For att uppgifterna inte ska hamna i
fel hander stills hoga krav pa de orga-
nisatoriska och tekniska system som
behandlar hilsodata. Brister i data-

sikerheten kan leda till att uppgifter
kan hamna fel av misstag, men olika
aktorer kan ocksa genom aktiva in-
trang tillskansa sig uppgifter ur exem-
pelvis journaler eller register. Det kan
handla om savil nyfikenhetsintring,
dir aktoren i fraga dr intresserad av
information om en viss person, som
intrang i syfte att utpressa individen
eller organisationen som drabbats eller
silja uppgifterna vidare for exempelvis
kommersiella andamal.

Integritet och Big Data

Minga av de nyttor i form av hilso-
vinster och effektivisering som okad
anvindning av hilsodata férvintas
leda till forutsitter mojligheten att
analysera stora mingder data fran ex-
empelvis elektroniska patientjournaler,
hilsoregister, webbplattformar, mobil-
telefoner eller kroppsnira teknik

Big Data

"Givet att
uppgifter om
personers
halsa ar inte-
gritetskansliga
kraver all
behandling
av halsodata
en avvagning
mellan den
potentiella
nyttan och
risken for
integritets-
intrang.”

Termen Big Data avser bearbetning av stora, komplexa
datamangder i syfte att upptacka nya monster och vinna ny
kunskap. Volymen och variationen hos data liksom hastighe-
ten med vilken de genereras gor att de kraver nya metoder,
exempelvis artificiell intelligens (Al), for att kunna analyseras.
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(Big Data). Nir stora mingder uppgifter
om en person samlas och analyseras
kan personens hela liv kartliggas

och ny kinslig information hirledas,
exempelvis om sjukdom och hilsa.
Det kan handla om insamlade uppgifter
som individen var f&r sig upplever som
oproblematiska, till exempel data som
registrerats genom kroppsnira teknik.
Individen kanske godkinner att upp-
gifterna anvinds, men kan ha svart att
overblicka fullt ut vad det dr f6r infor-
mation som hen limnar ifran sig och
vad den kan avsl6ja nir den kombineras
med andra insamlade uppgifter.**

Avidentifiering

Nir det inte 4r nédvindigt att veta vil-
ken person hilsouppgifter kommer
fran — vilket ofta dr fallet i samband
med exempelvis forskning, utveckling
och utvirdering — kan avidentifiering
genom anonymisering eller pseudo-
nymisering vara ett sitt att virna den
personliga integriteten och samtidigt
mojliggora att data anvinds. Med till-
rickligt mycket avidentifierade data
fran en specifik person kan det dock
vara mojligt att ateridentifiera perso-
nen (se ruta). I takt med att allt mer
avancerade (inte minst Al-baserade)
analysmetoder utvecklas och allt mer
data samlas om enskilda individer
okar mojligheterna att ateridentifiera
data, nagot som skulle kunna anvin-
das av akt6rer som dr intresserade av
att identifiera individer, exempelvis
for att rikta reklam.

Sjalvbestammande

Ett sitt att hantera integritetsfragorna
ir att krdva samtycke vid behandling
av hilsodata, i enlighet med uppfatt-
ningen att den enskildes personliga
integritet inte krinks sa linge perso-
nen sjilv kontrollerar hur uppgifterna
anvinds. Krav pa samtycke ar ocksa
ett sitt att respektera individens ritt
till sjilvbestimmande eller autonomi.
Patienters kontroll 6ver sina hilsodata
kan 6ka genom exempelvis mojligheten
att spirra hela eller delar av patientjour-

Identifierbarhet, pseudonymisering och anonymisering

Halsodata ar data som ror en identifierbar person (vilket gor
dem till personuppgifter). Vissa uppgifter gor individer direkt
identifierbara, till exempel om namn eller personnummer
ingar. Andra uppgifter gor individer indirekt identifierbara.
Ett exempel pa sadana uppgifter skulle kunna vara: "43-arig
kvinna fédd i Orebro, blindtarmsoperation 1987, malaria ef-
ter utlandsresa 1999, graviditet 2006". Det kanske bara finns
en person som motsvarar den beskrivningen - darmed ar
hon indirekt identifierbar. Det ar ofta svart att avgéra om en
viss mangd uppgifter mojliggor att individer kan identifieras.
Sannolikt ar det inte mojligt att identifiera nagon enskild per-
son enbart baserat pa dessa uppgifter: "52-arig goteborgare,
upplevde férkylningssymptom 2019" - helt enkelt eftersom
det férmodligen finns ett flertal personer som beskrivningen
stammer in pa. Ju mer information som finns tillganglig om
en person eller ju mer unika uppgifterna ar, desto storre risk

ar det att personen gar att identifiera. | en del sammanhang
anvands data som i sig inte mojliggor identifiering, men som
gor det om de kombineras med andra data. Nar dessa data-
mangder halls atskilda, kallas de forstnamnda for pseudony-
miserade personuppgifter. Dessa kan alltsa i teorin harledas
till enskilda, men atgarder har vidtagits for att forsvara
detta. Vid anonymisering ska daremot alla uppgifter som gor
att individer kan identifieras odterkalleligen ha avldgsnats.
Identifiering ska inte heller vara mojlig med hjalp av komplet-
terande information. Anonymiserade uppgifter raknas inte
som personuppgifter.

nalen. Personal vid andra enheter 4n
den dar de samlats in behover da fi ett
uttryckligt godkdnnande for att fa ta
del av journalinformationen.

Vi dr dock inte alltid beslutsférmégna
nir vi ar i behov av vird och hilso-
data om oss behdver hanteras. Detta
vicker fragor om hur avvigningen i
dessa fall ska géras mellan 4 ena sidan
omsorgen om patientens hilsa och a
andra sidan respekten for sjdlvbestim-
mandet. Att dsidositta den enskildes
kontroll for att varna hennes halsa
brukar ses som forsvarbart atminstone
i nodsituationer.

Att anvinda exempelvis Al for att

forutsiga framtida sjukdomsrisk
genom breda analyser av patientdata
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vicker fragor om vilket samtycke som
ska krivas av patienten och hur pati-
entens bista ur ett hilsoperspektiv ska
vigas mot ritten att avsta fran vard
och siga nej till oonskad hilsoinfor-
mation. Overvakning av ens hilsosta-
tus med hélsoappar och kroppsnira
teknik kan leda till f6rbattrade moj-
ligheter att styra Over sitt eget liv, men
ocksa till att oro for den egna hilsan
tar Gver vardagen och i praktiken be-
grinsar autonomin.

Informerade beslut

Ett verkligt autonomt beslut kriver att
individen inte bara har beslutsférmaga
utan ocksa information om vad beslu-
tet innebar och dess konsekvenser —
dirav kravet att ett samtycke ska vara
informerat. Idealt sett bor informatio-
nen som tillhandahalls vid behandling
av hilsodata ange vilka data som sam-
las in, vem de delas med och f6r vilka
syften de anvinds. I takt med att allt-
mer hilsodata samlas in och anvinds
pa fler och nya sitt kan detta ideal bli
allt svarare att uppfylla.

Ett problem dr att hilsodata som sam-
las in kan komma att anvindas av
manga olika aktorer och f6r manga
olika syften. Samtyckesinformationen
riskerar darfor att bli vildigt omfat-
tande och svaréverskadlig. Detta leder
till ndgot som kallats for “transpa-
rensparadoxen’ strivan att respektera
sjalvbestimmandet genom att tillhan-
dahailla utférlig och detaljerad infor-
mation riskerar i sjilva verket att un-
dergriva det.” Att i stillet ge en mer
oversiktlig information for att den

ska bli littare att till sig innebdr att
den som samtycker mister en del av
kontrollen och i hégre grad maste for-
lita sig pa att uppgifterna kommer att
behandlas pa sitt som hen finner ac-
ceptabla.?*

Svarigheten att inhdmta meningsful-
la samtycken forsviras ytterligare av
att utvecklingen av tekniker och me-

toder gar framat, vilket innebdr att
det kan bli méjligt att anvinda data
pa nya satt som inte gar att forutsiga
nir samtycke inhamtas. Ibland ar syf-
tet dessutom att hitta nya oférutsedda
samband, vilket ocksa forsvarar moj-
ligheten att fullt ut informera om alla
konsekvenser.

En annan utmaning handlar om att
det i vissa fall inte gar att pa forhand i
detalj sdga hur insamlade data kom-
mer att anvindas, exempelvis vid in-
samling av hilsodata som en resurs
for framtida forskningsprojekt. Pa
forskningsomradet har breda samtyck-
en borjat anvindas, dir den enskilde, 1
stillet for att samtycka till avgrinsade
syften, samtycker till att data anvinds
for framtida forskning for ett mer ge-
nerellt syfte, exempelvis att fa kun-
skap om sjukdomars uppkomst och
utveckling. En utveckling av breda
samtycken som diskuteras dr dynamis-
ka samtycken, dir mianniskor erbjuds
moéjlighet att aterkommande fa ta still-
ning till anvindning av sina data for
specifika och preciserade dndamal.

Grdnser for sjdlvbestdmmandet
Ibland finns ett behov av att fa anvin-
da individers hilsodata fér indamal som
inte 1 forsta hand gynnar dem sjilva.
Sjalvbestimmandet kan i dessa fall be-
hova vigas mot andra virden sasom so-
lidaritet och ett virnande av folkhilsan.*
Vissa dndamal anses ofta vara sa viktiga
ur ett samhillsperspektiv att det bedoms
etiskt acceptabelt att data behandlas utan
att den enskilde tillfragas. Detta giller
exempelvis de svenska hilsodata- och
kvalitetsregistren, dir patientdata sam-
las i syfte att f6lja hilsoutvecklingen hos
befolkningen och f6lja upp och utveck-
la kvaliteten 1 varden. Forskare kan ocksa
under vissa forutsittningar fa ta del av
uppgifter i patientjournaler utan samtycke
men efter godkind etikprévning,

Fragan om hur langt samtyckeskravet
bor stricka sig har fatt 6kad aktualitet

"Ett verkligt
autonomt
beslut kraver
att individen
inte bara har
beslutsfor-
maga utan
ocksa infor-
mation om
vad beslutet
innebar och
dess konse-
kvenser.”
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genom digitaliseringen och de moj-
ligheter den 6ppnat. Att fa anvinda
individers hilsodata ér sjilva forut-
sittningen for de vinster som digitali-
seringen ar tinkt att generera nir det
giller hilsa, sjukvard och ett effektivt
anvindande av samhillets resurser.
Precisionsmedicin kriver exempelvis
att data fran manga individer jimfors
for att ritt patient ska fa ritt behand-
ling. Det vicker fragan om man utan
krav pa samtycke bor kunna behand-
la data fran en patient om syftet ar att
forbittra varden for andra patienter.
Den vird som nuvarande patienter er-
bjuds bygger pa kunskap som tidiga-
re patienter bidragit till. Utifran en
princip om 6msesidighet har det ar-
gumenterats fOr att dagens patienter
har en skyldighet att bidra till att f6r-
bittra kvaliteten i hélso- och sjukvar-
den for framtida patienter, exempelvis
genom att deras hilsodata far behand-
las. Villkoret dr att skyddet for integri-
teten och andra grundldggande intres-
sen hos patienten virnas.”” Problemen
med att erhalla meningsfulla samtyck-
en dr en faktor som gjort att solidari-
tetsaspekter pa delning av hilsodata
fatt okat fokus.™

Ett alternativt sitt att se pa individens
ritt till kontroll och sjilvbestimmande
nir det giller uppgifter om den egna
hilsan som diskuteras, 4r att i stallet
for att den som vill anvinda data ska
inhdmta samtycke for olika mer eller
mer preciserade anvindningsomraden,
boér minniskor ges 6kade mojligheter
att sjalva dela med sig av sina data for
de indamal de 6nskar.?’

Frigan om den enskildes ritt att fa
bestamma 6ver hur data ska fi anvindas
kompliceras nir det handlar om data
som inte bara giller henne sjilv utan
aven kan ber6ra andra, sisom exem-
pelvis genetiska data. Bor det std den
enskilde fritt att dela med sig av sina
genetiska data, om detta medfor att
integritetskinslig information om
slaktingar indirekt ocksa sprids, eller

att slaktingar far information om sin
egen framtida hilsa som de kanske inte
hade 6nskat fa? Bor 4 andra sidan en
patient kunna motsitta sig att halso-
och sjukvarden férmedlar sidan
information till en genetisk slakting
som kan vara avgorande for dennes
hilsa eller for att hen ska kunna fatta
vilgrundade reproduktiva beslut, dven
om inte gar att dolja vilken patient
som uppgifterna ursprungligen kom-
mer fran?

Avidentifiering av data dr en strategi for
att mojligedra delning av data nir sam-
tycke inte kan erhéllas.” Som konsta-
terats ovan gar det inte alltid att utesluta
att avidentifierade data kan dteridenti-
fieras, men dven i de fall det dr m&jligt
ar det inte sjilvklart att individens sjdlv-
bestimmande utan vidare kan slopas.
Minniskor kan ha legitima ansprak pa
att fa paverka hur data frin dem an-
viands — de kan vilja paverka vilka syften
de vill bidra till att frimja. Exempelvis
kan en del 6nska bidra till forskning
inom vissa omraden men inte inom
andra, eller till forskning genomford av
vissa aktorer men inte av andra.

Fortroende

Fortroendet for den offentligfinansie-
rade hilso- och sjukvirden bygger pa
att den vard som erbjuds haller sa hog
kvalitet som mojligt. Detta forutsit-
ter 1 sin tur att de mojligheter som di-
gitaliseringen innebir tillvaratas. Om
medborgarna ska acceptera att alltmer
hilsodata om dem samlas in och an-
vinds krivs dock att de har fértroen-
de for att uppgifterna hanteras pa ett
sitt och f6r andamal som de upple-
ver som etiskt acceptabla. Om datasi-
kerheten inte kan garanteras och hil-
souppgifter hamnar i fel hinder, eller
om avidentifierade uppgifter som spri-
dits ateridentifieras, kan fortroendet
for hilso- och sjukvarden och andra
samhillsinstitutioner skadas. Likasa
om hilsodata bérjar anvindas pa ett
sitt som medborgarna uppfattar som
oetiskt. Det kan leda till bakslag dir

"Manniskor
kan ha
legitima
ansprak pa
att fa paverka
hur data
fran dem
anvands.”
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samhillet tvingas inf6ra striktare reg-
ler in n6dvindigt i syfte att dtervinna
fortroendet, vilket kan leda till svarig-
heter att fullt ut férverkliga nyttopo-
tentialen hos hilsodata.

En sdrskild utmaning kan vara att be-
hilla fortroendet om det blir allt sva-
rare att inhamta samtycken pa ett sitt
s att individen forstar hur hennes data
kommer att anviandas. Om den sam-
tyckesinformation som tillhandahalls
ir otydlig eller svaréverskadlig och
det sedan framkommer att uppgifter-
na anvints pa ett integritetskrinkande
satt, kan det leda till en kinsla av att
ha blivit lurad eller utnyttjad och till
att tilliten skadas.

Ett sitt att stirka fortroendet kan
vara olika modeller for att ge patienter
okad kontroll 6ver sina data genom att
kunna folja hur de anvinds for olika
syften och styra 6ver och siga nej till
anvindning,

Jamlikhet och icke-diskriminering

En ambition med den 6kande anvind-
ningen av hilsodata ar att astadkom-
ma mer indamalsenliga insatser rik-
tade mot savil individer som grupper.
Riskbedémningar utifran tillhorig-
het till en viss grupp, mojliggor ex-
empelvis att screeningprogram och
preventiva insatser riktas mot grup-
per som I6per hog risk att drabbas av
sjukdom, snarare dn mot hela befolk-
ningen, dér risken fér manga ar lag.
Att rikta erbjudandet till grupper dir
insatserna gor mest nytta skulle kunna
leda till en mer jamlik hilsa och till
ett mer effektivt resursutnyttjande.
Okade méjligheter att dela data mellan
olika aktorer kan ge ett storre patient-
underlag f6r olika slags analyser och
dirmed storre tillforlitlighet, ndgot
som inte minst kan gynna individer i
sma patientgrupper.

Det kan ocksa finnas risker med att
gora bedémningar av och rikta insat-
ser mot individer baserat pa grupptill-

hérighet. Det kan till exempel handla
om att personer som tillhor grupper
som forvintas folja likares ordina-
tioner simre eller svara simre pa be-
handling, eller som I6per hogre risk
att drabbas av vissa sjukdomar, riske-
rar att sirbehandlas i olika samman-
hang och av olika aktorer. Detta inte
pa grund av egenskaper som de sjilva
nédvindigtvis har, utan for att de till-
hor en grupp dir sidana egenskaper
vanligen forekommer.*

Skevhet i data

Hailsodata som samlats in via olika kal-
lor dr inte alltid representativa for hela
befolkningen. Vissa genetiska databa-

"Halsodata

ser har en 6vervikt av personer med SO0M Sam |atS
europeiskt ursprung, medan kvinnor |ﬂ \/|a @) | | ka

och ildre personer ofta dr underrepre- k . | | G
senterade i kliniska studier.® Att vissa allor ar inte
grupper soker vard oftare eller 4r mer a | |t| d rep re-

bendgna att delta i forskningsstudier
in andra som har motsvarande hilso-
problem kan ocksa leda till sa kallad
skevhet i data. Genetiska och fysiolo-
giska skillnader mellan olika grupper
1 befolkningen kan paverka bade ris-
ken att bli sjuk och hur man reagerar
pé behandlingar.’* Skevhet i data kan
gora de modeller som utvecklas pa
grundval av dessa data mindre triff-
sikra for personer i underrepresente-
rade grupper.* Resultatet kan bli att
existerande halsoklyftor forstarks.”

sentativa for
hela befolk-
ningen.”

* Las mer om skevhet i data i publika-
tionen Kort om Artificiell intelligens
i hdlso- och sjukvdrden fran Statens
medicinsk-etiska rad (Smer 2020:2).

Brist pd transparens

Automatiserade processer for medi-
cinska bedomningar baseras ibland pa
teknologier som ar icke-transparenta,
dir det ar oklart vilka data som resul-
taten bygger pa och hur de virderas.*

Det kan gora det svarare att upp-
ticka olika former av skevhet 1 data.
Avsaknad av transparens kan ocksa
gora att personer kan fa svart att ut-
verka korrigeringar om de anser sig ha
bedémts felaktigt.
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Utmaningar for framtiden

Digitaliseringen har medfort helt nya méjligheter
nir det giller att samla in, dela och analysera halso-
data for att 6ka kvaliteten i hilso- och sjukvarden
och frimja en god och jimlik hilsa. Dessa mojlig-
heter behéver tillvaratas om samhillet ska kunna
tillhandahalla en viard som motsvarar medborgar-
nas behov och forvintningar. Samtidigt aktuali-
serar anvandning av hilsodata etiska fragor
kopplade till bland annat integritet, sjalvbestim-
mande, rattvisa och fértroende. Om visionerna
om en datadriven hilso- och sjukvard ska kunna
realiseras pa ett etiskt hallbart sitt behover dessa
fragor uppmirksammas och hanteras av ansvariga
pa olika nivier.

INTEGRITET OCH DATASKYDD. Halsodata ar kans-
liga och kan valla allvarlig skada i en ménniskas liv
om de sprids. Det r idag allt svarare att undvika
att individer kan identifieras i stora datamang-

der, vilka dartill kan mojliggdra en kartlaggning

av personer ur manga synvinklar. Givet den stora
mangd kansliga patientdata som kravs for att
forverkliga visionerna om en datadriven halso- och
sjukvard ar det avgdrande att frdgor om dataskydd
och ratten till kontroll éver data som rér den egna
halsan hanteras, liksom hur uppgifter kan delas
och tillgéangliggoras for vardgivare, forskare och
utvecklare pa ett etiskt hallbart satt.

SJALVBESTAMMANDE. Okad anvéndning av
halsodata, som dessutom kan vara sammanlankad

med information om slaktingar och andra narsta-
ende, paverkar utrymmet for individens sjalvbe-
stammande. Att tillampa principen om informerat
samtycke kan bli allt svarare. Bor mojligheterna att
anvanda halsodata utan samtycke 6ka, och i sa fall
for vilka syften? Hur kan det ske pa ett satt som
inte riskerar att tilliten till halso- och sjukvardssys-
temet skadas? Kan patienten utéva kontroll dver
sina data pa andra satt? Ska halso- och sjukvarden
kunna formedla information som kan vara avgo-
rande for nara slaktingars halsa som ursprungligen
kommer frdn en annan patient?

VILKEN INFORMATION BOR EFTERSOKAS? Nar
alltmer halsodata om enskilda personer behandlas
Okar risken for att aven information som det
inte gagnar individen att kanna till framkommer.
Stallningstaganden behéver goras i fraga om
vilka halsodata som bor eftersékas gallande en
individ och hur informationen bér kommuniceras
till individen eller hennes narstadende. Patienter
maste kunna gora informerade val om vilken
information de 6nskar och ratten att inte veta
maste garanteras.

JAMLIKHET OCH RATTVISA. Okad anvandning av
halsodata kan leda till bade 6kade och minskade
halsoklyftor. For att alla ska kunna ta del av vinster-
na med en digitaliserad vard pa lika villkor ar det
viktigt att sakerstalla att de data som samlas in re-
presenterar hela befolkningen och att vinsterna inte
bara tillfaller grupper som levererar mer halsodata.
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Slutord

Den digitala utvecklingen har medfort
nya mojligheter till insamling, delning
och bearbetning av data. P4 hilso-
och sjukvardens omrade kan de med-
fora hilsovinster f6r den enskilde och
effektiviseringar, men ocksa 6kade ris-

ker kopplade till grundliggande vir-

den som integritet, sjalvbestimman-
de och rittvisa. En hallbar strategi for
anvandning av hilsodata maste vila
pa en vil genomtinkt etisk grund, dar
viktiga virden virnas och vigs sam-
man.

Beslut om denna publikation har fattats av Statens medicinsk-etiska rad
(Smer) vid rédets sammantrade den 28 oktober 2022. Publikationen har

beretts av Smers sekretariat.

Smer vill rikta ett tack till Magnus Bergstrom (Integritetsskyddsmyndig-
heten) och Laurent Saunier (Vinnova) for att de lamnat synpunkter pa ett

utkast till texten.
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