6 STATENS MEDICINSK-ETISKA RAD

DNA kan vara ett viktigt verktyg i brottsutredningar.

Med hjalp av DNA-spdr kan identitet och egenskaper hos
brottsmisstankta ringas in. Aven DNA-information fran
slaktforskningsdatabaser har borjat anvandas for att spara
brottslingar. Metoderna har flera fordelar, men vacker ocksa
fragor om integritet, rattssakerhet och den enskildes kontroll
over genetisk och personlig information.

Genetiska analyser

En genetisk analys innebir att man
undersoker information om en indi-
vids arvsanlag utifran ett blod- eller
annat viavnadsprov. Informationen
kan inhdmtas antingen genom att ana-
lysera kromosomuppsittningen hos en
individ eller genom att analysera sjilva
DNA-sekvensen i enskilda gener eller
genregioner. Ett genetiskt test kan
variera 1 omfattning frin endast en
punktmutation upp till en individs
hela genom.!

Genetiska analyser anvinds idag i flera
syften och anvindningsomradet dr
standigt vaxande. Tekniken anvinds
for att diagnostisera sjukdom eller risk
for sjukdom som beror pa kromosom-
avvikelser eller férindringar i en eller
flera gener. Vidare anvinds analyser

av DNA-spir 1 brottsutredande syfte,
faderskapsutredningar och sliktskaps-

bestimningar. Exempel pa andra filt
dir genetiska analyser tillimpas ér
arkeologi och evolutionsforskning.

Priset pa tester har sjunkit kraftigt
vilket innebir att manga manniskor
nu har mojlighet att bestilla genetiska
test. Kommersiella foretag erbjuder
idag gentester till privatpersoner som
vill veta mer om exempelvis anlag

for arftliga sjukdomar och sliktskap.
Under senare ér har sliktforskning
med hjilp av DNA blivit allt vanli-
gare och uppskattningsvis har cirka
100 000 svenskar kopt ett DNA-test
via nitet fran olika sliktforsknings-
foretag; 1 virlden dr motsvarande siffra
ungefir 20 miljoner.
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DNA-teknik i brottsutredande
verksamhet

Forensiskt arbete hos polisen

Idag g6r DNA-teknik det mojligt att
ta fram en DNA-profil for att soka
ndgons identitet fran de flesta typer
av humana biologiska spar som sik-
rats 1 samband med brottsutredning-
ar. Tekniken har utvecklats och det ar
nu mojligt att gora férdjupade analy-
ser utifran allt mindre mangder DNA.
Det har lett till att dven mer diffusa
spar dr intressanta att ta tillvara vid
olika typer av brott.” I vissa brotts-
utredningar tillfor dven analyser av
DNA fran vixter eller djur viktig
information.*

Det huvudsakliga anvindningsomradet
for DNA-analyser i brottsutredningar
ar att identifiera en person. En teknik
som fortfarande dr pa forsknings- och
utvecklingsnivd, men som har borjat
anvindas i brottsutredningar, kallas
Forensisk DNA fenotyping (FDF)

eller férdjupad DNA-analys.” Tekniken
baseras pa markorer i DNA f6r att
bestimma nedérvda synliga egenska-
pet.” Med hjilp av FDF kan man fa
fram betydligt mer data ur ett DNA-
prov dn vad som var mojligt tidigare,
exempelvis om utseende, sisom 6gon-
firg, benstruktur, harfirg, kroppsform
och ungefirlig dlder. Med denna teknik
ir det mojligt att ta fram bilder av en
petson, dven kallade parbonbildet®,
vilka kan anvindas som en form av
fantombild utan hjilp av 6gonvittnen.

Utvecklingen i Sverige

Den f6rsta fillande domen i Sverige,
dir DNA-bevis hade en avgorande
betydelse kom 1989.” Fram till 1991
skickades DNA-drendena utomlands
for analys, darefter borjade de forsta
DNA-analyserna utforas i Sverige.

* Med fenotyp avses vilken egenskap som helst hos en
organism som ar latt att observera och som bestams av ett
samspel mellan genotyp och miljo.

Merparten av DNA-analyser som
utfors 1 brottsutredningar i Sverige
idag g6rs vid Nationellt Forensiskt
Centrum, NFC, vid Polisen. Ett be-
gransat antal analyser genomférs vid
andra laboratorier i Sverige eller utom-
lands. I det senare fallet r6r det sig
om nagon typ av specialanalys dir
aktuell metod inte finns vid NFC.
Atligen underséker NFC DNA-bevis
fran cirka 16 000 brott och cirka 40
procent av dessa ror grova brott som
mord, rin och valdtikter. Resterande
del r6r vad som ofta benimns mangd-
brott, vilket innefattar inbrott, stold
och biltillgrepp.®

DNA-profiler i svenska brottsutredningar

| svenska brottsutredningar idag bygger DNA-profileringen

i forsta hand pa analyser av langdvariation hos sa kallade
STR-markarer (short tandem repeat) i cellkarnans DNA, och i
ett begransat antal fall pa sekvensanalys av mitokondriellt DNA
(mtDNA).° | vissa brottsutredningar anvands aven analys av
STR-markaérer pa Y-kromosomen.'®

Fortsattning v
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DNA-register i

brottsutredande syfte

Den enskildes ritt till skydd for
personuppgifter dr en del av skyddet
for den personliga integriteten och
ritten till respekt for privatlivet. Dessa
grundliggande rittigheter skyddas
bade av internationella regelverk och
av nationell ritt. Inom EU ir EU:s
dataskyddsforordning (GDPR) den
generella regleringen av personupp-
giftsbehandling. I Sverige komplette-
rar dataskyddslagen och brottsdata-
lagen" GDPR nir det giller svensk
hantering av personuppgifter i brotts-
utredande verksamhet.

Pa nationell nivé finns en grundlags-
stadgad ritt till skydd for den enskil-
des personliga integritet i 2 kap. 6 §
regeringsformen. Enligt denna ar var
och en skyddad gentemot det allman-
na mot patvingat kroppsligt ingrepp
och betydande intrang i den personli-
ga integriteten, om det sker utan sam-
tycke och innebir 6vervakning eller
kartliggning av den enskildes person-
liga férhallanden. Inskrinkningar i
detta skydd far endast géras genom
lag och bara f6r att tillgodose dnda-
mal som ar godtagbara i ett demokra-
tiskt samhalle i enlighet med 2 kap. 20
och 21 §§ regeringsformen. En sidan
anvandning ir utredning av brott.

For att underlitta identifieringen i
brottsutredningar med hjilp av DNA-
spar fran brottsplatser finns ett antal
register med DNA-profiler hos polisen.
Registren regleras i lag.

I sparregistret'” registreras DNA-
profiler fran spar som sikrats i sam-
band med brottsutredning och som
annu inte kan kopplas till en person.
Informationen far i de allra flesta fall
som langst ligga kvar i sparregistret
130 dr utom f6r de brottskategorier
som saknar preskriptionstid, exempel-
vis mord eller drap, som far sparas i
70 ar.

I utredningsregistret” registreras
DNA-profiler fran personer som ir
skiligen misstinkta for brott dér fing-
else ingar i straffskalan."

I DNA-registret” registreras DNA-
profiler frin personer som démts for
brott till annan paféljd an boter. Mer
an hilften av de brottsplatsspar som
registreras i sparregistret far traff vid
den forsta s6kningen mot en person
som redan finns i DNA-registret.
Ungefir 60—70 procent av alla spar
som registreras 1 sparregistret ger traff
mot en person under samma ar.

I Elimineringsdatabasen'® pa Nationellt
Forensiskt Centrums (NFC) finns
DNA-profiler fran personal och andra
berérda personer. Uppgifter i elimine-
ringsdatabasen far behandlas for att
uppticka och utreda kontamineringar

vid DNA-analyser och hanteringen av
DNA-spir.

Internationellt samarbete

Utredning av grinséverskridande
brottslighet underlittas av 6kat ut-
byte av DNA-profiler mellan linder.
Genom Priimradsbeslutet,'® som ar
en 6verenskommelse om foérdjupat
samarbete inom EU f6r att bekdmpa
gransoverskridande brottslighet och

Biobanker och brottsutredning

"Ungefar
60-/0
procent av
alla spar som
registreras|
sparregistret
ger traff mot
en person
under
samma ar.”

Den nu gdllande biobankslagen har kritiserats for att vara
otydlig nar det galler ifall prover som ldmnats till sjukvarden |
syfte att utreda, behandla och forska pa sjukdomar ocksa ska
kunna lamnas ut till polisen i brottsutredningar. Regeringen
tillsatte darfor 2016 en utredning i syfte att utreda bland annat
detta. Utredningen konstaterade att det finns ett starkt sam-
hallsintresse av att allvarliga brott kan utredas, men genom att
biobankerna ar uppbyggda sa att det saknas mojligheter att

soka i DNA-profilerna, finns det inte ndgot behov av att anvan-
da biobanksprover i brottsutredningar. Utredningen ansag mot
den bakgrunden att det inte skulle vara etiskt eller juridiskt
forsvarbart att lamna ett sadant forslag och foreslog samman-
fattningsvis att anvandning av biobanker i brottsutredande
syfte inte ska vara tillaten.”

Smer 2021:1



Kort om DNA och brottsutredning

terrorism, fir polismyndigheter inom
EU ritt att s6ka i varandras DNA-,
fingeravtrycks- och fordonstegister.”
Aven andra former av internationellt
samarbete med hjdlp av DNA sker
inom ramen f6r ordinarie samarbets-
former.

Familjesokning

I en familjesokning soker man i po-
lisens utrednings- och DNA-register
nira sliktingar, det vill siga biolo-
giska forildrar, barn och helsyskon,
till en person som avsatt ett spar pa
en brottsplats. Familjesokningar av
brottsplatsspar genomfors i utredning-
ar gillande de grévsta brotten sisom
mord eller drap och forsok till mord
eller drap samt grova sexualbrott. Den
utgor en av flera metoder som tillsam-
mans kan leda till att teknisk bevis-
ning kan tas fram.*

DNA i slaktforskningsdatabaser

Sokningar 1 DNA-sliktforsknings-
databaser som ett led i att 16sa grova
brott dr ett aktuellt amne bade i
Sverige och utomlands. Polisens till-
gang till DNA-information frain kom-
mersiella slaktdatabaser i brottsutred-
ningar har lett till att svérlosta rittsfall
klarats upp. I Sverige kunde girnings-
mannen i Link&pingsmordet identi-
fieras*! och domen meddelades i ok-
tober 2020. I USA ir ett kint fall det
som giller den sa kallade Golden State
Killer, en seriemordare, valdtiktsman
och inbrottstjuv som begick ett stort
antal brott under 1970- och 80-talen

1 Kalifornien. Gérningsmannen dom-
des 2020 till livstids fangelse.” Flera
andra fall av sexualbrott och andra
grova misshandelsmal, savil 1 Sverige
som utomlands, har kunnat utredas sa
att girningsmannen identifierats och
lagforts. Personer som suttit oskyldigt
domda i fingelse under manga ar har
kunnat friges.

I mars 2019 6ppnades nya mojligheter
att s6ka och identifiera girningsmin
genom att ett stort slaktforsknings-

foretag i USA gav den amerikanska
polisen tillatelse att séka i foretagets
databas. Det gillde dven tillgang till
svenska sliktforskares profiler, vilket
innebar en mojlighet f6r svensk polis
att fa tillgang till DNA-information
i denna databas fran personer som ar
misstinkta for brott i Sverige.*

Enligt en enkdtundersokning anser

90 procent av svenskarna att polisen
ska fa anvinda DNA-information fran
sliktforskningsdatabaser for att hitta
girningsmin bakom valdsbrott som
valdtikt, mord, mordbrand och kid-
nappning.** Siffran sjunker till 59 pro-
cent for brott dir ingen blir utsatt for
direkt fysiskt vald, till exempel bilst6ld

eller innehav av narkotika.?’ Aven i

USA tycks de flesta anse att f6r utred-
ning av de grévsta brotten éverviger
skilen for att lata polisen fa tillgang
till DN A-informationen.?

"Polisens
tillgang till
DNA-infor-
mation fran
kommersiella
slaktdata-
baser |
brottsut-
redningar
har lett till
att svarlosta
rattsfall
klarats upp.”
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Etiska och samhalleliga
aspekter

Anvindningen av analyser av DNA
har kommit att bli ett effektivt verktyg
for den brottsutredande verksamheten.
Metoden bidrar till att 6ka méjlighe-
terna att identifiera girningspersoner
och att fria oskyldigt misstinkta eller
démda personer. Att allvarliga brott
klaras upp bidrar till att 6ka allman-
hetens fortroende for polis- och ritts-
visende och till en kinsla av trygghet
och sikerhet i samhillet. A andra
sidan kan anvindningen av genetiska
analyser och matchning mot register
och biobanker innebira ett hot mot
den personliga integriteten. Virden
som personlig integritet, fértroende
och sjilvbestimmande behéver vigas
mot behovet av anvindningen av
personuppgifter i den brottsutredande
verksamheten.

Tillgangen till DNA-information fran
sliktskapsdatabaser, vilka har helt
andra syften dn den brottsutredande
verksamheten, dr dnnu en mojlighet
sett ur ett brottsutredande perspektiv.

I tillimpningen av denna metod, lik-
som av andra nya tekniker, vicks fragor
om etiska och samhilleliga aspekter.

Personlig integritet

Det finns inte nagon exakt definition
av vad personlig integritet dr. Ofta
aterkommande 1 beskrivningar dr dock
att det finns en kontroll 6ver ens egen
person och 6ver kinsliga uppgifter
som ror ens person. Vilken typ av
uppgifter det ror sig som kan variera
mellan olika samhallen.?”’

En persons méjlighet att ha kontroll
over vilken tillgang till personuppgif-
ter samhillet har beror av hur lagstift-
ningen ar utformad. Det dr en avgo-
rande skillnad om DNA-provet limnas
frivilligt eller av tvang. Den enskildes
kontroll beror aven av i vilken utstrack-
ning de som hanterar uppgifterna kan
garantera att uppgifterna inte anvinds
pé annat sitt dn vad som ir tillatet.

Information i DNA-databaser kan
hackas,™ eller pd annat sitt anvindas
mot manniskors vilja, oavsett om det
galler i polisens arbete eller i kommer-
siella syften. Férutom de uppenbara
integritetsintring detta kan medfora
finns dven en oro for att méjligheten
att vara anonym kommer att upphora.
DNA-uppgifter som tillh6r kommer-
siella sliktforskningsforetag foljer med
om foretaget siljs. Forsiljning och vi-
dareférsiljning kan ske bade till privat
eller statlig verksamhet och anvind-
ningen av uppgifterna kan da komma
att omfattas av andra villkor dn de
som gillde da proverna limnades.

Fortroende

Hur DNA-uppgifterna anvinds och
vad som ir tillatet har stor betydelse
for allmanhetens tilltro. De generella
risker som giller all hantering av kins-
liga personuppgifter finns dven i han-
tering och anvindning av DNA f6r
brottsutredningar. Lickor och miss-
bruk skadar tilltron till anvindningen
av DNA f6r avsedda syften och riske-
rar att minska fortroendet till polisidrt
arbete mer generellt.

* 1juli 2020 hackades slaktdatabasen GEDMatch under
nagra timmar, vilket ledde till att 4garen (Verogen) stangde
ned databasen for att sakra befintlig data (se slutnot 28).
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En faktor som berér biade fortroendet
for det allmédnna och skyddet f6r den
personliga integriteten ér teknikens
exakthet. Tekniker som inte 4r tillrdck-
ligt exakta och sikra for med sig vissa
risker genom att triffresultatet kan

bli otillf6rlitligt. Samtidigt finns det
andra risker med att tekniker utveck-
las sd att de blir extremt exakta och
tillforlitliga. Nya tekniker, som FDE,
Oppnar upp for fler tillimpningsom-
raden. Nir FDF blir triffsiker, vilket
enligt forskare kan ske om fem till tio
ar,” kommer exempelvis 6vervakning
bli méjligt. Om denna teknik kombi-
neras med Al och ansiktsigenkinning,
kan det bli ett effektivt medel for att
spara personer, men aven att hitta och
folja personer i realtid.”

Sjalvbestammande

Individens sjdlvbestimmande realise-
ras nir den enskilde sjilv kan ge sam-
tycke till att limna uppgifter om sin
person samt kan paverka hur uppgif-
terna anvinds.

I polisens provtagning blir det sillan
aktuellt med samtycke, dven om det
exempelvis finns en mojlighet att fri-
villigt lata topsa sig for att bidra i en
brottsutredning. Att limna sitt DNA
for sliktforskning diremot, ir en
handling som en privatperson utfor i
syfte att fa information om sin slakt
och sin bakgrund. Sliktdatabaserna
informerar den enskilde om mdjlighe-
ten att valja att polisen ska fa tillgang
till DNA-informationen och perso-
nen ger sedan ett aktivt samtycke till
att ge polisen tillgang. Att det kan
leda till att sliktingar identifieras som
misstinkta for brott har lett till dis-
kussioner om det idr forsvarbart att
polisen far tillgiang till denna DNA-
information. Eftersom slidktingarna
varken informeras, tillfragas eller ges
ett val om de accepterar att kunna
sokas, kan det upplevas som ett
intrang i den personliga integriteten.
Det kan 4 andra sidan dven upplevas
som etiskt riktigt att bidra till uppkla-

rande av brott och det finns personer
som uttryckt att det varit viktigt f6r
dem att lata polisen fa tillgang till
deras DNA-uppgifter.”

Tillforlitlighet
For att undvika att fel person miss-
tinks for brott, krivs en hog teknisk

sikerhet och tillforlitlighet same kvali- ~ "Att fel person

tetssakring av processerna, liksom en : =

tydlig reglering av vad som giller for misstan kS
brottsutredningar. me d ]CQ r ﬂ erag
Att fel person misstinks medfér flera n egatlva
negativa effekter av olika slag. For den  offekter gy
enskilde dr det ett integritetsintrang : .
som kan upplevas som en trauma- O | | ka S|a g

tisk hindelse. Déms personen felak-
tigt dr det ett oerhort brott mot den
enskildes skydd for sin person och
sina rittigheter och en forlust av ett
fritt och normalt liv. For polisens del
innebir misstankar mot fel person att
utredningen tar fel vig och férsinkas
eller i virsta fall aldrig klaras upp.
Kraven pa kvalitet i utredningsarbetet
giller darfor varje moment, alltifrin
provtagning till teknisk analys och
slutsatser. Ett exempel pa felkalla dr
kontamination av DNA-proverna vid
provtagning pa brottsplatsen och ett
sitt att atgarda det dr inrdttande av en
elimineringsdatabas, se dven sidan 3.

Redan i anvindning av etablerade
metoder finns som nimnts risker

och felkillor. Vid anvindning av nya,
framvixande tekniker finns dessutom
sarskilda risker. Ett exempel dr an-
viandningen av FDF, som i dagsliget
ar en ofullstindigt utforskad metod.
Att tillimpa en teknik utan tillricklig
evidens for dess effekter och inbygg-
da felmarginaler, vicker i sig sirskilda
problem exempelvis nir det giller att
ta fram bilder av en misstinkt persons
utseende.” En risk dr att den brotts-

Statens medicinsk-etiska rad

utredande enheten kan ldsa sig vid att (5 1985°A)
girningspersonen har ett visst utseen- ~ Smer@regeringskansliet.se
de och om bilden skulle vara behidftad  08-4051000

med felaktigheter, kan utrednings- E @smer_nyheter
arbetet forsvaras.* www.smer.se
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Utmaningar for framtiden

DNA 1 brottsutredningar har potential att skapa
nytta for den enskilde och samhillet. De nya
DNA-teknikerna och sliktskapsdatabaser som
kan anvindas for att finna brottslingar har redan
visat prov pa att vara effektiva verktyg i polisens
brottsutredande arbete. Sokningar i sliktskaps-
databaser med DNA-uppgifter samt framtagandet
av sd kallade parbonbilder och édldersuppskatt-
ningar utifrain DNA-spar kan ge polisen ytter-
ligare verktyg att spara misstinkta girnings-
personer.

DNA-analyserna och dess olika tillimpningar
innebdr samtidigt flera betydande risker, av savil
teknisk, juridisk som etisk art, vilka behéver upp-
mirksammas och hanteras for att enskilda indi-
vider inte ska fara illa och for att inte fortroendet
for den nya tekniken och for de rittsvardande
myndigheterna ska skadas och pa sa sitt leda till
samre forutsittningar for att ta tillvara de uppen-
bara mojligheterna med DNA-tekniken i det
brottsutredande arbetet.
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